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AccA©s administraciA3 WordPress

Description

1. Model de permisos triat

He fet servir permisos personalitzats perquA” no tothom necessita poder fer-ho tot:

e Cada persona tA© el seu propi usuari, no es comparteix cap compte.

e NomA®s hi ha un o dos comptes da??administrador, els imprescindibles.

e La resta da??usuaris tenen nomA®©s els permisos que necessiten (per exemple, editar contingut
perA2 no instalA-lar res).

e AixA, si hi ha un error o un atac, el dany A©s mA®©s petit i AGs fA cil saber qui ha fet cada cosa.

AixA2 segueix el principi del mAnim privilegi: cadascA° tA© nomA©s la??accA©s que li cal.
2. Per quA” cal la doble autenticaciA3 (2FA)a Internet

Qualsevol persona del mA3n pot veure la pA gina da??accA®©s i provar da??entrar-hi.

Hi ha robots que proven milers de contrasenyes automA ticament.

Si algA° aconsegueix o0 endevina la contrasenya, amb una sola capa de seguretat ja A©s dins.
Amb la doble autenticaciA3, a mA©s de la contrasenya cal un codi temporal del mA2bil, i sense
aguest codi no es pot entrar.

Com que 1a??accA©s administratiu permet controlar tot el lloc, AG©s el que mA©s sa??ha de
protegir.

Com ho he configurat

« He activat la doble autenticaciA3 als comptes da??administrador.
e He creat els rols i permisos personalitzats per als altres usuaris.
o He fet servir una aplicaciA3 da??autenticaciA3 al mA2bil per generar els codis.

Com he comprovat que funciona

 He tancat la sessiA3 i he tornat a entrar: ma??ha demanat el codi

e He provat da??entrar amb un usuari amb menys permisos i he vist que no podia accedir a les
opcions da??administraciA3

e Amb un codi incorrecte, 1a??accA©s es denega

PASOS:

Lo primer anar al WordPress i donarli a Plugins
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Connection Information

Hoskname

hkichouhi.inscastellbishal. n=t

FTP Username

hikichouhi

FTP Password

Cosssir tion Type

O Frv
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