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SecuritzaciA3 del WordPress

Description

Com hem protegit la nostra web de WordPress?

Si deixem WordPress tal com ve de fA brica, A©s molt fA cil que algun bot o hacker ens intenti entrar.
Per aixA?, hem aplicat aquestes mesures bA siques i superimportants:

1. Posar una porta da??entrada secreta i una clau senyala

e QUA" hem fet? Hem canviat 1a??adreA8a tApica da??entrar a la web (wp- admi n), que se la sap
tothom, per una altra'de-personalitzada. A mA©s, hem posat una contrasenya llarga amb lletres,
nA°meros i sAmbols, T hem esborrat 1a??usuari admi n.

e Per quA” sa??ha fet? PerquA~els hackers,fan servir programes que proven milers de claus per
segon. Si no saben per quina porta entrarila clau A@s, difAcil, no tenen res a fer.

L] WP 2FA - Autenticacion de 4os ractores para WardPress Afads Facilimenbe una caps adicar lesag

Activar | Eliifiina Factores para ushked v todos | de

Versidn 4.2.0 | Por Melapress | ver detalle

2. Posar un a??porter de discotecaa?e« (Plugin de seguretat / Firewall)

e QUA" hem fet? Hem instalA-lat un plugin de seguretat (com Wordfence) des de la secciA3 de
plugins oficial de WordPress.

e Per quA” sa??ha fet? Aquest plugin fa de porter: revisa qui intenta entrar a la web i, si veu algA®°
SospitA3s 0 que intenta fer coses estranyes, li tanca el pas a la??instant.

3. Plugins de Copia de Seguretat

e QUA" hem fet? Hem anat al wordpress i hem descarregat un plugin de copies de seguretat que
es diu (WP STAGINGS)

e Per quA” sa??ha fet? Per si de cas sed??m va el meu wordpress tho puc recuperar
[ wP STAGING Plugin de copia de sequridad de WordPress - duplicador de copia de sequridad y migraclén  Contornos de copia de sequridad v puesta en

Confiauraciin Desactivar de copia de seguridad ¥ pruebas: 100% de un

Versidn 4.16.0 | Por WP-STAGING, WPSLagin:

4. InstalA-lar nomA®©s coses oficials i fer cA2pies de seguretat
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e QuA" hem fet? NomA®©s baixem plugins i temes del lloc oficial de WordPress (res de pA gines
estranyes ni pirata), i hem deixat programades cA2pies de seguretat automA tiques.

e Per quA” sa??ha fet? Els plugins pirata solen portar virus amagats. | si mai passa qualsevol
problema, amb la cA2pia de seguretat podem recuperar la web en un moment.
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